Seria de infografice PSD2 SCA

Autentificarea Stricta a Clientilor
si Constructia Metodelor de Autentificare

Autentificarea Stricta a Clientilor (ASC)
este 0 noua cerintd de reglementare

Dacé felul in care clientilor li se cere sd se
autentifice nu este construit bine, acest

G Furopeana. Conform acesteia, clientii lucru poate conduce la neplaceri pentru
Verirenton vor trebui sd se autentifice prin doi ei si in final la abandonul achizitiei si
Required factori diferiti atunci cand valideaza o implicit a platii.

— plata online.

Este esential pentru emitenti sa implementeze un design optimizat care ajuta experienta
de plata si minimizeaza abandonul.

Cele mai bune practici pentru constructia metodelor
de autentificare se bazeaza pe 4 principii:

1 | Sunt centrate pe client

Felul in care le cereti clientilor sa se autentifice poate fi o bucurie sau o frustrare pentru ei. ASC cere ca
posesorii de card sa se autentifice folosind 2 din 3 factori:

Posesie
Un lucru pe care clientul il are

Ex: telefon mobil, cititor de . X -
e Solutia pe care o alegeti trebuie sa fie:

Inerenti Foarte simpla de urmarit, cu un numar minimal
Un element unic al clientului ‘ de pasi
Ex: amprenta, recunoastere
faciald Usor accesibila si disponibild pentru majoritatea
‘ clientilor (bazandu-vd pe aplicatia lor de mobile
banking sau pe dispozitivul lor mobil)

Cunostinta

O informatie pe care clientul o
stie

Ex: parola, cod PIN

Pentru clienti cu vulnerabilitate mare sau clientii care nu au acces la un telefon mobil, recomandam sa folositi optiuni
adiacente. De exemplu, un cititor de carduri.

2 | Folosesc biometria

Studiile au aratat ca posesorii de carduri considera biometria a fi usoara si sigura. Integrand elemente de
biometrie in fluxul ASC, emitentii transmit clientilor incredere si siguranta.

Visa recomanda una din cele doua optiuni pentru integrarea biometrie in fluxul ASC.
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Aplicatie Out Of Band (OOB)
si biometrie

One-Time Password (OTP) si
biometrie comportamentala
Oferiti un echilibru intre securitate, Profilele comportamentale sunt
familiaritatea clientului, experienta Inregistrate automat astfel incat
de plata si serviciul de acceptare clientii nu trebuie sa mai facd nimic

3 OOB trebuie sa fie usor de folosit

Daca alegeti o aplicatie ,Out-Of-Band” (OOB) in fluxul ASC, atunci
emitentii trebuie sa faca aceasta aplicatie usor de instalat si folosit.
Aveti doud optiuni de implementare:

@ = 2

Folositi aplicatia existenta a bancii
Acest lucru elimina nevoia unei noi aplicatii

Luati in considerare folosirea unei aplicatii de
o autentificare stand-alone

Foarte folositoare atunci cand implementati o singurd solutie

peste tot
Visa ofera serviciul de autentificare biometrica prin VCAS (solutia -
multi-schema ACS) care este disponibila pentru mai multe tipuri de
scenarii OOB. Usor de implementat, aplicatia de autentificare ofera un
echilibru optim de securitate si experienta placuta pentru clienti. —

4 | Comunicare pro-activa

Chiar si cu cel mai usor de folosit flux ASC, clientii pot intampina probleme, in special in
primele luni ulterioare implementarii.

Testare Comunicare pro-activa
[l Testand mesajele veti putea sd va confirmati La Tnceput, clientii nu vor fi foarte familiari cu fluxul ASC.
care au un efect mai puternic atunci cand Comunicand pro-activ si oferind suport ulterior, veti putea sa
{ 0 sunt primite de clienti. rezolvati orice problema, de orice amploare.

Cum arata cel mai bun scenariu
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Clientul a terminat Apoi introduce Selectand notificarea din Clientul se autentifica
cumpadraturile si a detaliile de plata U g " aplicatia bancii, clientul imediat, fara probleme,
selectat ,check-out” si apasd ,Plateste” o rrA]esaJ. Zve“ Cé;e EIPEIRS p:A foloseste Touch ID pentrua  si plata este autorizata.
eclr.an,.lnzo';lt f)'(l) nst' lsare pgs N seloga. Totul este clar si
aplicatia de mobile-banking a bancii. simplu.
Q Un flux intuitiv — OOB si biometrie 0 Comunicare bung, clard 0 Experientd placutd pentru client
0 Folosirea aplicatiei bancii — usurinta si familiaritate 0 Conformitate deplinad ASC 0 Niciun abandon

Pentru a afla mai multe despre minimizarea abandonului ASC si despre cum Visa va poate ajuta sa livrati o
experientd cat mai pldcuta clientilor, contactati reprezentantul dumneavoastra Visa si faceti referire la
ghidul nostru de bune practici PSD2 SCA Optimisation.



